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KATA PENGANTAR

Dengan segala kerendahan hati, penulis ingin mengucapkan puji dan
syukur kehadirat Allah swt. Yang Maha Pengasih lagi Maha Penyayang,
yang atas berkat, rahmat dan perkenan-Nya, kami dapat menyelesaikan
naskah orasi ilmiah ini. Penghargaan dan rasa hormat serta terima kasih
yang sebesar-besarnya kami haturkan kepada pimpinan dan anggota
Forum Guru Besar Institut Teknologi Bandung, atas kesempatan yang
diberikan kepada kami untuk menyampaikan orasi ilmiah pada Sidang
Terbuka Forum Guru Besar ITB. Orasi ini berisi pandangan kami tentang
bagaimana evolusi sains informasi, khususnya terkait dengan informasi

enterprise, di dalam konteks terkini era Cyber Physical Systems (CPS).

Kami menyadari sepenuhnya bahwa sebagaimana amanat PP
155/2000, menjadi kewajiban kami untuk menjunjung tinggi tegaknya
integritas moral dan etika profesional sivitas akademika Institut dan
kukuhnya kesarjanaan di lingkungan Institut. Terbersit harapan kami
agar orasi ilmiah ini dapat menjadi sumbangsih kecil dari kami untuk

tujuan mulia tersebut.

Semoga tulisan ini dapat memberikan wawasan, dan inspirasi yang

bermanfaatbagi para pembaca.

Bandung, 13 Juli2019
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SAINS INFORMASI DI ERA CYBER PHYSICAL SYSTEMS

1. PENDAHULUAN

Sains informasi merupakan bidang inter-disiplin yang berhubungan
dengan analisis, pengumpulan, klasifikasi, manipulasi, penyimpanan,
retrieval, diseminasi dan perlindungan informasi (Jacod & Potter, 2000).
Sebagai disiplinilmu, sains informasi terkait erat dengan bidang teknologi
informasi dan sains komputasi. Perjalanan kami menekuni sains informasi
berawal dari persinggungan kami dengan bidang probabilitas dan
stokastik ketika menjalani program sarjana. Probabilitas adalah keilmuan
yang membicarakan ukuran peluang kemungkinan kemunculan suatu
kejadian yang sejatinya sudah ada sejak lama, misalnya J. Carden (1501-
1576) sudah menyinggung permasalahan games of change. Teori
probabilitas dengan dasar teori pengukuran yang kuat dikembangkan
oleh Kolmogorov (1903-1987), modern probability berkembang dengan
pemikiran-pemikiran Paul Lévy (1886-1971) (Stock & Stock, 2013). Modern
probability membawa teori probabilitas ke ranah proses stokastik yang
secara sederhana dapat dipandang sebagai keluarga peubah acak sebagai
fungsi waktu dan terdefinisi pada sebuah ruang probabilitas tertentu. Saat
berkesempatan melanjutkan studi pasca sarjana di Waseda University,
Jepang, kami mulai melakukan penelitian yang melihat korelasi antara
probabilitas dan stokastik dengan informasi. Pada program magister kami

meneliti perilaku probabilitas dan proses stokastik fractional Brownian
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motion (fBm) pada struktur dyadic tree untuk meng-ekstraksi informasi
parameter Hurst. Kemudian pada program doktoral kami melanjutkan
penelitian tersebut dalam bentuk teori dan aplikasi dari sistem stokastik
yang tidak didefinisikan dalam fungsi waktu, tetapi dalam ranah tree
melalui desertasi dengan judul “Multiple Tree Stochastic Process: Theory and
Its Applications”. Salah satu aplikasinya adalah penyelesaian inverse
problem yaitu upaya untuk mendapatkan informasi secara komprehensif
dari suatu kondisi ketika informasi yang tersedia bersifat terbatas atau

tidak lengkap.

Sekembalinya ke ITB, kami bergabung dengan Kelompok Keilmuan
Teknologi Informasi (KKTI). Dalam pandangan kami, sains informasi,
sistem probabilitas dan stokastik merupakan keahlian-keahlian yang
dibutuhkan di dalam ranah teknologi informasi. Untuk itu kami
melakukan penelitian dan aktifitas dalam bidang sains informasi di ranah
teknologi informasi yang didukung oleh fondasi keilmuan teori peluang

dan sistem stokastik.

2. INFORMASI - ENTERPRISE - CYBER PHYSICAL SYSTEMS

Seiring dengan perkembangan peradaban manusia, baik dalam
keilmuan, rekayasa maupun industri, yang saat ini sering disebut
memasuki era Cyber Physical Systems (CPS), kami memandang perlu untuk
mengembangkan sains informasi pada konteks perkembangan tersebut

(Khaitan & McCalley, 2014). Aktifitas tri dharma dalam bidang
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pendidikan, penelitian maupun pengabdian masyarakat yang kami
lakukan tidak terlepas dari kerangka tersebut. Melalui penelitian-
penelitian yang dilaksanakan, kami memahami bahwa persoalan-
persoalan mendasar di dalam teknologi informasi tidak hanya terbatas di
ranah teknologi, tetapi lebih pada bagaimana dukungan sains informasi
dalam konteks analisis, klasifikasi, manipulasi, dan rekayasa informasi;
sehingga teknologi yang dikembangkan dapat berinteraksi dengan people
dan proses/prosedur di dalam enterprise pada khususnya, dan
masyarakat pada umumnya. Pemahaman dan refleksi seperti ini
mempengaruhi road map penelitian kami. Pada bagian berikut kami
sampaikan beberapa hasil penelitian, yang mendasari pengembangan

keilmuan kami ke depan.

2.1 Tata kelola teknologi informasi

Tata kelola yang baik menjadi pangkal bagi kesuksesan suatu
enterprise. Kami melakukan tinjauan tata kelola ini dari sisi pandang
informasi, salah satunya adalah dengan melakukan analisis indikator dan
kebutuhan komponen utama pengembangan metodologi Enterprise
Architecture dengan memanfaatkan grounded theory. Di banyak organisasi,
mereka menerapkan Enterprise Architecture (EA) sebagai bagian dari
aktifitas manajemen dan perencanaan teknologi informasi. Dari
perspektif mereka, jelas bahwa EA memainkan peran penting di dalam
rencana strategis, keselarasan dan prioritas teknologi informasi. Secara

umum ada empat kerangka utama EA, yaitu Zachman, Gartner, TOGAF
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dan FEA. Namun demikian kita tidak mendapatjaminan bahwa ke-empat
kerangka tersebut bisa begitu saja diterapkan untuk suatu organisasi

tertentu.
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Gambear 2. Nilai teknologi informasi di dalam komponen EA

Forum Guru Besar Prof. Jaka Sembiring
Institut Teknologi Bandung 4 13 Juli 2019

Untuk itulah kami melakukan penelitian untuk menemukan fungsi-
fungsi dasar dan staging dalam pengembangan EA untuk memastikan
indikator dan kebutuhan seperti apa di dalam komponen utama

pengembangan metodologi EA (Sembiring, etal., 2011).
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Gambar 3. Model referensi yang didapat untuk setiap komponen EA

Kami menggunakan grounded theory sebagai strategi inquiry. Proses ini
menggunakan pengumpulan data secara multiple stages, dilanjutkan
dengan refinement, dan menemukan inter-relasi dari kategori informasi.
Dua karakteristik utama dari metode kami adalah perbandingan konstan
antara data dengan kategori yang muncul, dan sampel teoritis dari
perspektif yang berbeda, untuk memaksimalkan kemiripan dan

perbedaan informasi.

Pada penelitian lain kami melihat bagaimana integrasi tata kelola
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Service Oriented Architecture (SOA) menggunakan ITIL® v3.0. Tata kelola
SOA sangat penting bagi perusahaan yang mengimplementasikan SOA
agar mendapat manfaat maksimal. Salah satu masalah besar di dalam
implementasi SOA adalah ketiadaan tata kelola SOA, sehingga muncul
beragam issue seperti tidak adanya proses yang sistematis untuk
pemanfaatan ulang layanan, tidak adanya panduan untuk menentukan
layanan seperti apa yang harus dibuat, tidak adanya sistem untuk mem-
validasi sustainability dari hasil desain dan implementasi, dan tidak

adanya panduan untuk sistem change management.

Business Goals

@* @

Rule & Policy

Procedure H Drcision ” Metric

Role &
Responsibality

Infarmation Technology
S04 Implementation

Gambar 4. Usulan model tata kelola SOA terintegrasi yang terdiri dari lima fasa,
dengan lima elemen, dan mempertahankan keselarasan antara tujuan bisnis dengan

implementasi teknologi informasi dan implementasi SOA
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Untuk itulah kami mengusulkan kerangka tata kelola SOA dengan
membuat struktur tata kelola SOA berdasar Information Technology
Infrastructure Library (ITIL®) v3.0 (Sembiring & Susanti, 2015). Kami
melakukan deduksi dari lifecycle dan elemen tata kelola SOA untuk
mendapatkan struktur baru. Hasilnya adalah sebuah konsep baru tata
kelola SOA yang dapat beradaptasi dengan tujuan bisnis dalam kerangka

optimasi pemanfaatan ulang layanan untuk business agility.

Salah satu contoh implementasi dari tata kelola yang kami lakukan
adalah terkait dengan desain pertukaran data dengan format Statistical
Data and Metadata Exchange (SDMX) untuk interoperabilitas data statistik.
Penelitian ini terkait dengan semakin pentingnya kemudahan akses,
transparansi dan keterbukaan data khususnya di dalam Open Government
Data (OGD). Hal ini didorong oleh kebutuhan yang sangat tinggi terhadap
data yang dimiliki badan pemerintah. Kami menggunakan format SDMX

sebagai dasar pertukaran data.
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Gambar 5. Usulan aktifitas proses bisnis pada direktorat diseminasi data BPS setelah

mengadopsi General Statistic Business Process Model (GSBPM).
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Kami mengusulkan (i) kerangka untuk standardisasi struktur model
data publikasi statistik (ii) arsitektur desain untuk model pertukaran data
dan (iii) implementasi webservice pertukaran data dan metadata

menggunakan metode Service Oriented Analysis and Design (Sembiring &

Uluwiyah, 2015).
(o Tlaue )
7. Dsneminane B Archihe
. B ( ~ | % Conduct
7.1 Updabe eutput i S.I '-Mf' evaluabon
systens L achave nin |
~ (T Fanage )
— 2 Frodusce il |
6.5 Fnalize &ssemination |__eepoaitons
outputs products
(83 Praserve &ata |
T3 Msnageedlenie | ﬁ_;l_‘;:':"f' |
of g semanaten DY
penducty L
‘ ("4 Dmapens o data |
S ~ e arocated ook
1 Fromate gl | Book
S semnanon
products
b . Web Servace
74 Manage wver —
o) tstsncal
\ ) Consulnng
Directarate of Sestivtical INssrmination \\_ Directerain of Setivtical kl'lm- Conrumer
el

Gambear 6. Detil proses bisnis diseminasi data yang diturunkan dari GSBPM, untuk

mendapatkan kandidat layanan
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Gambar 7. Usulan arsitektur proses bisnis diseminasi data statistik yang selaras

dengan rencana kontekstual BPS ke depan
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2.2 Resiko teknologi informasi

Tata kelola yang baik selalu tidak lepas dari kemungkinan resiko.
Resiko di dalam teknologi informasi mencakup resiko keamanan
informasi hingga resiko bisnis. Salah satu yang kami teliti adalah
bagaimana analisis resiko keamanan jaringan menggunakan improved
MulVAL Bayesian attack graph. Penelitian ini mengusulkan suatu
peningkatan performansi terhadap kerangka Multihost Multistage
Vulnerability Analysis (MulVAL). MulVAL merupakan suatu kerangka
untuk menghasilkan suatu attack graph sebagai alat untuk menganalisis
resiko keamanan jaringan komputer. Di dalam kerangka MulVAL, ada
anggapan bahwa peluang sukses dari suatu serangan yang mampu meng-
eksploitasi konfigurasi mesin dan variabel kerentanan adalah 100%, dan
variabel kerentanan tidak saling bergantung satu sama lain. Pada
kenyataannya setiap mesin memiliki masalah keamanan konfigurasinya
sendiri-sendiri, dan kerentanan itu tidak berdiri sendiri. Lebih jauh lagi
penelitian di attack graph MulVAL biasanya hanya terfokus pada peluang
kerentanan, sementara peluang kerentanan di dalam konfigurasi
keamanan tidak disentuh. Dalam penelitian kami, ada tiga usulan metode
untuk meningkatkan unjuk kerja kerangka MulVAL (Sembiring, et al.,
2015). Yang pertama kami menggunakan Common Vulnerability Scoring
System (CVSS) untuk menghitung peluang variabel kerentanan, dan
Common Configuration Scoring System (CCSS) untuk menghitung peluang

kerentanan konfigurasi keamanan sistem. Pada metode kedua kami
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memperkenalkan ketergantungan antar variabel kerentanan dalam
kerangka Bayes. Ketiga, kami melakukan analisis tentang bagaimana
dampak dari perubahan konfigurasi keamanan sistem terhadap peluang
kerentanan di dalam konteks peluang Bayesian. Dari hasil penelitian,
melalui pemanfaatan CVSS, CCSS, kebergantungan (dependency) antar
variabel kerentanan, dan konfigurasi keamanan sistem, kami
mendapatkan model yang lebih realistik di dalam kerangka MulVAL

sebagai alat analisis resiko.
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Gambar 8. Attack graph menggunakan metode pertama dengan meng-

implementasikan CVSS
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Gambar 11. Attack graph dengan metode ke-tiga

Selain keamanan jaringan, ada resiko lain saat kita mengembangkan
aplikasi. Resiko inilah yang coba kami teliti melalui model asesmen resiko
pengembangan aplikasi menggunakan Bayesian network. Pada penelitian
ini, kami mengusulkan suatu model asesmen resiko yang baru, terkait
dengan pengembangan aplikasi berdasarkan Bayesian network dan
prinsip-prinsip resiko pengembangan perangkat lunak dari Boehm
(Sembiring, et al., 2018). Bayesian network didapat setelah melakukan
pemetaan antara 20 resiko utama dalam proyek perangkat lunak dengan
interrelationship digraph dari kategori area resiko. Peluang resiko pada
jaringan tersebut dianalisis dan divalidasi baik melalui simulasi numerik

maupun subjective probability dari beberapa orang pakar di bidangnya, dan
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satu tim pengembang aplikasi. Setelah mendapatkan model jaringan
Bayes, keterpaparan resiko dihitung menggunakan prinsip-prinisp resiko
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Gambar 13. Jaringan Bayesian setelah divalidasi
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Tabel 1. Hasil implementasi dari model usulan

Avrg. Avrg.Value of
Probability o‘:“ggb‘;i'i‘l‘i‘:y g ‘:D'g:l:’; _ Risk Risk Level
Factor Xposure

@ 2 @) @ )
PRIIR2) 0.73 47 35 M
P(R1|R2,R3) 0.72 47 34 M
P(R1|R2,R3,R8) 0.68 47 2 M
P(R3|R8) 0.49 54 26 M
P(R6IR3) 0.50 52 27 M
P(R7|R3) 0.39 46 17 M
P(R7|R3,R4) 0.48 46 21 M
P(R7|R3,R4,R6) 0.50 46 22 M
P(R7|R3,R4,R6,R8) 0.45 46 20 M
P(R7|R3,R4,R6,R8,R9) 0.51 46 23 M
P(R7|R3,R4,R6,R8,R9,R15) 0.58 46 27 M
P(R7|R3,R4,R6,R8,RO,R15,R16) 0.64 46 30 M
P(R10]R6) 0.51 61 30 M
P(R11]R6) 0.60 37 21 M
P(R11|R6.R12) 0.62 37 22 M
P(R11|R6,R12,R18) 0.63 37 23 M
P(R11|R6,R12,R18,R19) 057 37 20 M
P(R12|R3) 0.58 51 29 M
P(R12|R3,R5) 0.65 51 33 M
P(R12|R3,R5,R6) 0.66 51 33 M
P(R12|R3,R5,R6,R8) 0.65 51 33 M
P(R12|R3,R5,R6,R8,R10) 0.67 51 34 M
P(R12|R3,R5,R6,R8,R10,R18) 0.68 51 34 M
P(R13]R3) 0.37 47 18 M
P(R13|R3.R6) 0.39 47 19 M
P(R13|R3,R6,R8) 0.40 47 19 M
P(R13|R3,R6,R8,R12) 0.45 47 22 M
P(R13|R3,R6,R8,R12,R15) 0.46 a7 23 M
P(R15|R6) 0.38 55 21 M
P(R16|R6) 0.25 50 12 M
P(R17|R10) 0.39 51 20 M
P(R17|R10,R18) 0.43 51 21 M
P(R19|R8) 035 48 17 M
P(R19|R8,R12) 0.27 48 12 M

Note: M (Medium Risk Level)

Resiko juga mungkin terjadi saat kita memproduksi informasi yang
dibutuhkan. Kami mencoba meneliti resiko produksi informasi ini
menggunakan pendekatan extended risk matrix. Penelitian kami
termotivasi dari banyaknya kasus mengenai rendahnya kualitas informasi

yang diakibatkan ketidak efektifan manajemen informasi di dalam
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produksi dan delivery informasi yang mengakibatkan munculnya resiko.
Kami meneruskan penelitian sebelumnya yang secara komprehensif
melakukan manajemen resiko informasi secara holistik, dan kami
menambahkan aspek-aspek peringkat prioritas resiko dan perhitungan
resiko yang baru, dengan mempertimbangkan efektifitas kendali
(Sembiring & Wiharni, 2019). Metode yang kami usulkan bertujuan untuk
memperbaiki model dampak total resiko, dan untuk meningkatkan
ketelitian peringkat prioritas resiko dengan melakukan modifikasi pada
metode Extended Risk Matrix Approach, yaitu dengan mempertimbangkan

efektifitas kendali eksisting.

Threat - Asset n

Control - Threat 1 — Asset n

LR (T1)

Technical Impact

QD1

12
= owm i
Cn, RECU Vulnerability - Threat 1 - lap2 o
Financial Impact
Asset n

QD1

g
g

[ 1QDn

RTn

Tn

PALL > (Tn) Vn
RECU Vulnerability — Threat n —

Asset n

Asetn

Gambar 14. Model konseptual
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Gambar 15. Model implementasi
Tabel 2. Contoh estimasi threats-control
Controls Threat
Lo e Reduced Reduced
Threats Effective Llrl;zlf(:g:’d ::iﬁiztr Vulnerability U?Ef;cfd likelihood of impact of
Code Code Type ness threat threat
P(LRy) | PURy) | P(Wu) |L | P(TulVae) |L | PRTLy) |L | PRTL,) | &
N6 C6 RECU | 62,30% 0,00% | 24,92% | 75,08% |4 20,08% |2 | 20,08% |2 | 15,08% | 2
C4 PROT | 62,30%
HA4 Cl PREV_| 0o, 41,53% | 12,46% | 51,18% |3 52,65% |4 | 30,78% |3 | 46,09% |3
C3 PREV o
2 PREV_| 62,30% N N N . N )
HAI9 |22 PROT | d650% 41,53% | 930% | 53,03% |3 2727% |3 | 1595% |2 | 24,74% |2
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Tabel 3. Contoh profil resiko keseluruhan

Code F25 £/375 Recoverability
P(RecLy.) | P(Recly)
N6 32,00% | 40,00% 0,00% 24,92%
HA4 | 36,00% | 40,00% 41,53% 12,46%
HAI19 | 28,00% | 33,33% 41,53% 9.30%
16
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Tabel 4. Contoh profil resiko asset keseluruhan

Asset | Likelihood fmpact Likehhl;g;ovmblh;ympact B L

Code p L p L P L p L
Al 87.58% | 5 | 93.53% | 5| 3422% | 4| 2020% | 4| 24 |3
A2 85.73% | 5| 9095% | 5| 42.87% | 4| 15.64% | 5| 27| 1
A3 77.05% | 4 | 82.10% | 5| 48.41% | 4| 2223% | 4| 21 | 4
Ad 7843% | 4 | 83.08% | 5| 53.40% | 3| 1777% | 5| 196
A5 54,52% | 3 | 51,96% | 4| 32.86% | 4| 2504% | 4| 13 |7
A6 8632% | 5| 87.95% | 5| 1630% | 5| 20,08% | 4| 252
A7 68.67% | 4 | 7600% | 4| 27.69% | 4| 1556% | 5] 195

_ Two-dimensional Quadrant
Promty ranking

Al AB L]
A3

AT ® & pg

AS

IDR x 1,000

Gambar 16. Relasi aset dalam kuadran dua-dimensi

2.3 Nilai dan reliabilitas informasi

Nilai dan reliabilitas informasi selalu menjadi perdebatan, karena
sulitnya melakukan penilaian yang objektif. Salah satu upaya kami adalah
melakukan pengembangan model reliabilitas informasi organisasi

menggunakan dynamic Bayesian network. Informasi merupakan sumber
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daya yang sangat penting bagi organisasi, oleh karena itu perlu secara
terus-menerus dilakukan analisis dan peninjauan berulang-ulang tentang
bagaimana informasi menyebar atau mengalir di dalam suatu organisasi,
sehingga kita bisa mendapatkan suatu struktur yang efektif untuk
meningkatkan fungsi-fungsi dan perilaku organisasi. Melalui penelitian
ini, kami mengusulkan model reliabilitas informasi organisasi
menggunakan konsep dynamic Bayesian network (DBN), dengan
memanfaatkan metode analisis jaringan sosial untuk mengukur interaksi
organisasi di dalam jaringan dinamik (Rahman, 2017). Kami mengusulkan
bahwa aliran informasi di organisasi dapat dimodelkan dengan model
transisi DBN, dan reliabilitas informasi dapat diadopsi dari model

observasi DBN.

Gambar 17. Model awal struktur Bayesian network untuk reliabilitas infromasi

organisasi
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Gambar 18. Penggambaran secara grafis model reliabilitas informasi organisasi

Reliabilitas Informasi Organisasi
L0 087
0.8
0.6
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1 2 3 4 5

Level pada Struktur Organisasi

Gambar 19. Reliabilitas informasi organisasi pada level struktur organisasi
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Gambar 20. Peluang jenis topologi penyampaian informasi agar informasi di dalam

organisasi selalu reliabel pada setiap level
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Gambar 21. Peluang jenis perubahan struktur organisasi agar informasi di dalam

organisasi selalu reliabel pada setiap level

Forum Guru Besar Prof. Jaka Sembiring
Institut Teknologi Bandung 20 13 Juli 2019

1.0
0.8
0.6
0.4
0.2
0.0

==s=Penguasaan Informasi ==e=Kontrol

==+ Kerjasama Tim ~=»-=Pengambilan Keputusan
=== Koordinasi
1 2 3 4 5

Level pada Struktur Organisasi

Gambar 22. Peluang atasan sukses dalam hal tertentu agar informasi di dalam
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Gambar 23. Peluang jenis topologi penyampaian informasi yang menyebabkan

informasi di dalam organisasi selalu tidak reliabel pada setiap level
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Gambar 24. Peluang jenis perubahan struktur organisasi yang menyebabkan informasi

di dalam organisasi selalu tidak reliabel pada setiap level

Gambar 25. Peluang atasan gagal dalam hal tertentu yang menyebabkan informasi di

dalam organisasi selalu tidak reliabel pada setiap level
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Selanjutnya kami juga mengupayakan suatu model penilaian
terhadap kualitas layanan teknologi informasi menggunakan model
probabilistic business-driven. Nilai bisnis dari suatu layanan teknologi
informasi sering sangat sulit untuk di-ases, khususnya dari sisi pandang
manajer yang tidak berlatar belakang teknologi informasi. Keadaan ini
bisa berdampak buruk pada keputusan-keputusan strategis teknologi
informasi suatu organisasi. Beragam pendekatan sudah dicoba untuk
meng-kuantifikasi nilai bisnis, tetapi beberapa metode terjebak pada
kompleksitas teknis, sementara metode lain sering menggiring manajer
untuk secara langsung dan subjektif menilai kompleksitas teknis yang
berada di luar kepakaran mereka. Untuk itulah kami mengusulkan suatu
pendekatan yang mampu menangkap kedua perspektif tersebut berdasar
pada model probabilistic business-driven (Sembiring & Adji, 2015). Metode
yang kami usulkan menjabarkan prosedur untuk menghitung nilai bisnis
dari suatu layanan teknologi informasi. Model tersebut juga melingkupi
layanan keamanan teknologi informasi dan nilai bisnisnya, sebagai suatu
aspek penting darilayanan teknologi informasi, yang hingga saat ini luput
dari cakupan penelitian-penelitian sebelumnya. Dampak dari perubahan
kualitas layanan teknologi informasi terhadap nilai bisnis juga dibahas

dengan rinci, dan aplikasinya pada perusahaanreal juga ditampilkan.
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Gambar 26. Konstruksi model nilai bisnis kualitas layanan teknologi informasi dengan
melakukan (i) pemisahan proses bisnis dan kebutuhan bisnis untuk memisahkan
asesmen dari evaluator bisnis dan evaluator teknis (ii) availability dan supply-ability
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Untuk menambah nilai informasi, kami memperkenalkan suatu
model inferensi probabilistik bagi teknologi informasi hybrid
menggunakan Bayesian network. Perubahan cara pandang terhadap
teknologi informasi membawa pada kebutuhan untuk mengukur
pengaruh nilai teknologi informasi di dalam organisasi. Model nilai
teknologi informasi hybrid diketahui dapat menjelaskan hubungan antar
variabel dengan lebih baik. Dikombinasikan dengan model probabilistik
di dalam penelitian kami, maka kita dapat memanfaatkannya untuk
memahami seberapa besar pengaruh hubungan kausal antar variabel
pada model nilai teknologi informasi. Pengaruh hubungan kausal ini
dimodelkan secara probabilistik dengan Bayesian network. Perhitungan
hubungan kausal pada model yang kami usulkan mencakup struktur,
sifat, dan arah dari hubungan antar variabel. Hal ini penting untuk
menjamin akurasi dari dampak nilai teknologi informasi terhadap
organisasi. Model yang kami usulkan dapat memberi inferensi dan
mendiagnosa hubungan antar variabel melalui model grafis untuk
kondisi terbaik dan terburuk, sehingga kemampuan adaptasi dan

fleksibilitas model menjadi lebih terukur (Ramadhani, 2018).
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Gambar 28. Struktur grafis inferensi probabilistik model nilai teknologi informasi

Gambar 29. Grafik keterhubungan variabel
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2.4 Sains infromasi di era Cyber Physical Systems

Dalam memahami arah dan perkembangan ke depan, kita dapat
melihatnya dari sejarah perkembangan teknologi dan peradaban
manusia. Jika kita perhatikan, butuh waktu hampir 100 tahun untuk
mencapai kematangan masyarakat industri, perkembangan industri yang
ditopang oleh teknik elektro membutuhkan waktu 50-60 tahun,
perkembangan teknologi informasi lebih cepat lagi, hanya membutuhkan
waktu sekitar 20 tahun. Perubahan ilmu dan teknologi semakin cepat
berkat informasi dan otomasi (Senat Akademik STEIL, 2017). Dalam
pandangan teori stokastik ini memiliki makna entropy semakin
meningkat, semakin tidak teratur. The world is flat, interaksi dan inter-
relasi antar disiplin ilmu tidak dapat dibendung (Friedman, 2005).
Perkembangan informasi menunjukkan adanya perubahan dari yang
dulunya merupakan supporting, berkembang menjadi enabler, kemudian
menjadi transformer di dalam organisasi. Kajian dan penelitian terakhir
menunjukkan bahwa informasi tidak hanya berinteraksi dalam lingkup
organisasi tetapi berinteraksi dengan sociefy atau masyarakat, seperti
terlihat dalam beberapa aktifitas yang menunjukkan kecenderungan ini
(MIT, 2019). Era baru yang sering disebut sebagai era Cyber Physical
Systems (CPS) ini meniadakan sekat-sekat antar ruang fisik dan ruang
cyber, memperpendek jarak tetapi saat bersamaan memperlebar jarak
pemisah, memperpendek waktu tetapi juga sekaligus memperpanjang

waktu. Era ini memperlihatkan kecenderungan manusia menyatu dengan
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mesin (Harari, 2018) (Isaacson, 2012).

Apa yang dapat kami pahami dari kecenderungan tersebut adalah
bahwa perkembangan teknologi informasi harus ditopang oleh sains
informasi yang kokoh. Salah satu pendekatan sains informasi yang
menurut hemat kami sejalan dengan perkembangan teknologi dan
peradaban manusia tersebut adalah melalui cara pandang sistem
kompleks. Sistem kompleks merupakan suatu pendekatan yang mempe-
lajari bagaimana hubungan antar bagian dari suatu sistem menghasilkan
perilaku kolektif dari sistem tersebut, dan bagaimana sistem berinteraksi
dengan lingkungannya. Pembentukan persamaan atau model sistem
kompleks pada umumnya diturunkan dari probabilitas/statistik, teori
informasi dan dinamika non-linear yang merepresentasikan suatu
perilaku yang terorganisir, tetapi unpredictable. Dalam konteks seperti ini
kami meyakini bahwa bidang sains informasi akan semakin berkembang

melalui pendekatan probabilitas dan stokastik sistem kompleks.

Kami melakukan penelitian mengenai (i) analisis resiko pengem-
bangan aplikasi yang terkait langsung dengan people, teknologi, proses
dan organisasi, dengan memanfaatkan Bayesian network, prinsip resiko
Boehm serta subjective probability, (ii) probabilistic plan untuk pengambilan
keputusan berdasarkan pengukuran nilai informasi; suatu problem yang
coba kami dekati dengan pendekatan sistem kompleks, tidak dengan
pendekatan machine learning, (iii) kontekstualisasi nilai informasi dari

Shannon theory dan (iv) teori martingale untuk reliabilitas informasi.
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Gambar 31. Sistem kompleks di dalam enterprise pada era CPS
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Era CPS ini tidak dapat dihindari, dan akan memberi dampak pada
dunia teknologi informasi dan enterprise. Kita akan semakin
menyaksikan kaburnya pemisahan peran antara pemangku kepentingan
dan mesin/komputer. Perkembangan kecerdasan buatan, data sciences,
internet of things dan lain-lain akan mengakibatkan penyatuan atau sinergi
3M, antara Man (manusia), Machine (komputer) dan Mind (perilaku)
menjadi semakin erat melalui otomasi, dan interaksi antar elemen. Dalam
konteks kelompok keilmuan, aktifitas yang kami lakukan merupakan
sebagian kecil dari cita-cita pencapaian tujuan KK dalam menciptakan
information system and technology platform for societal advancement, yang juga
diharapkan menjadi bagian dari susunan kekuatan keilmuan di institut

yang kita banggakan ini.

3. PENUTUP

Masa depan adalah seperti kanvas putih yang siap untuk diwarnai.
Guru besar yang mendapat amanah untuk mengemban tanggung jawab
pengembangan ilmu pengetahuan memiliki kesempatan untuk memberi
warna bagi kemashalatan ummat manusia di masa depan. Di era Cyber
Physical System, yang penuh dengan ketidakpastian, disrupsi dan
kecepatan perubahan, maka masa depan menjadi suatu tantangan besar,
karena guratan warna yang dituliskan bisa menjadi sarana ibadah untuk
kebaikan kemanusiaan, tetapi juga bisa membawa bencana bagi

kemanusiaan. Semoga Allah Tuhan Yang Maha Kuasa selalu memberikan
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petunjuk-Nya. Kami menyadari sepenuhnya bahwa menjadi seorang
Guru Besar dari sebuah institusi besar seperti ITB adalah suatu amanah
yang tidak mudah. Dengan segala kerendahan hati untuk turut serta
bertanggung jawab dalam membangun ITB menjadi sebuah perguruan
tinggi terkemuka, dengan izin dan petunjuk Tuhan Yang Maha Kuasa,
dengan segala kekurangan dan kelemahan yang kami miliki, kami siap
untuk bersama-sama dengan seluruh sivitas akademika ITB dan para

pendahulu memikul amanah mulia tersebut.

Untuk Tuhan, Bangsa dan Almamater.

4. UCAPAN TERIMA KASIH

Puji syukur kehadirat Allah swt. atas segala rahmat dan karunia-Nya.
Izinkan kami menyampaikan rasa hormat dan penghargaan yang
setinggi-tingginya kepada Rektor dan Pimpinan ITB, Pimpinan dan
seluruh Anggota Forum Guru Besar ITB, atas kesempatan yang diberikan
untuk menyampaikan orasi ilmiah di hadapan para hadirin sekalian pada
forum yang terhormat ini. Terimakasih dan salam hormat bagi seluruh
keluarga besar Sekolah Teknik Elektro dan Informatika. Terimakasih atas
segala dukungan dan kehangatan keluarga yang bapak dan ibu berikan.
Kami secara khusus ingin mengingat kembali Prof. Kudrat Soemintapoera
(alm.) yang telah membuka jalan keilmuan untuk kami. Terimakasih
rekan-rekan di KKTI, terimakasih Prof. Suhono H. Supangkat, senior

sekaligus rekan sejawat, atas dukungannya. Penghargaan dan
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terimakasih teruntuk guru-guru kami, Prof. Adang Suwandi Ahmad, pak
Tunggal Mardiono, dll. yang tidak dapat kami sebutkan satu per satu,
semoga kebaikan bapak dan ibu menjadi amal yang tidak putus-putusnya
di dunia dan kelak di kemudian hari. Terimakasih untuk seluruh
mahasiswa bimbingan kami di program sarjana dan pasca sarjana atas
interaksi yang saling menguatkan dan dedikasi yang telah saudara/(i)
berikan. Terimakasih untuk seluruh keluarga besar di Binjai, Medan,
Yogyakarta dan Semarang. Terimakasih untuk almarhum ayah dan ibu
mertua, yang telah menitipkan putrinya untuk mendampingi kami dalam
hidup ini. Terimakasih untuk istri, Sarah Asmita, yang telah melengkapi
separuh jiwa dan kehidupan kami; putra dan putri kami, Fabian Akhmad
Sembiring dan Theresna Zahra Sembiring, atas do’a, kehangatan dan
dukungan yang telah kalian berikan. Terimakasih untuk ibunda, yang atas
izin Allah swt. telah melahirkan dan memberikan kesempatan bagi kami
untuk sedikit menggoreskan sejarah bagi kemanusiaan; dan ayahanda
kami; pesan beliau saat kami duduk di bangku SMP, don't wait ‘till
tomorrow what you can do today, sebuah pesan sederhana yang selalu kami

ingathingga akhir hayat.
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